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Votre compte Cerbére est personnel

Un compte = une personne

» Vous renseignez VOTRE civilité, VOTRE prénom et VOTRE nom:
ce sont eux qui identifient le compte.

» Vous utilisez une adresse mail nominative (prenom.nom@...),
jamais une boite de service partagée.

« Vous ne communiquez a personne votre mot de passe ni vos
codes a usage unique.

Identité du titulaire du compte

Civilité
Prénom
Nom

Adresse mail

A proscrire

Madame

Camille

DURAND

Point de vigilance
A lire avant toute chose

camille.durand@...

Un compte au nom d'un service
générique (accueil@, contact@) - un compte utilisé
par plusieurs agents.

- une adresse

MTE-DNUM-PNM
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La double authentification et ses deux méthodes

Le principe

Apres votre mot de passe, Cerbére vous demande un second code, a usage unique. Cette double vérification est obligatoire pour
accéder au portail SPS et a terme a toutes les applications du Ministére.

COURRIEL TELEPHONE

Le code arrive dans votre boite mail. Le code est généré par une application mobile.

+ Activée par défaut a la création du compte « A activer soi-méme depuis « Mon compte »

« Aucune application a installer « Application gratuite : FreeOTP ou Google Authenticator
« Code valable 5 minutes « Nouveau code toutes les 30 secondes

» Nécessite d'accéder a sa messagerie « Fonctionne méme sans réseau sur le mobile

Notre conseil
Commencez par la méthode COURRIEL, immédiatement disponible.
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Méthode COURRIEL

Recevoir son code par mail
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Etape 1 — Vérifier que la méthode est active

Se connecter au portail Cliguer sur « Mon Descendre au bloc « La ligne « OTP par
Cerbére (adresse mail + compte », en haut a Authentification a deux courriel » y figure : c'est
mot de passe). droite. facteurs ». actif.

Authentification & deux facteurs

Pour ajouter une méthode & authentification 4 deusx facteurs,

OTP Cerbére - Pour activer votre authentification double facteur OTP Cerbére, veuilez préparer voire téléphone

Gy Ajouter méthode.

Méthode d'authentification Nom du périphérique Activation ‘Supprimer
o [orp par courriel ] 17/08/2026 10:45 (]

« Mon compte » > Authentification a deux facteurs
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Etape 2 — Activer la méthode OTP par courriel si inactive

Se connecter au portail Cliquer sur « Mon Descendre au bloc « Sélectionner OTP par
Cerbeére (adresse mail + compte », en haut a Authentification a deux courriel

mot de passe). droite. facteurs ».

e Cliquer sur «Valider », au
centre en bas.

Authentification a deux facteurs

Pour ajouter une méthode d'authentification & deux facteurs,

‘ OTP Cerbére - Pour activer votre authentification double facteur OTP Cerbére, veuillez préparer voire téléphone V|

OTP Cerbére - Pour activer votre authentification double facteur OTP Cerbére, veuillez préparer voire téléphone

OTP par courriel - Pour recevoir le second facteur par courriel.

Périphérique FIDO2 - Pour activer votre authentification double facteur FIDOZ, veuillez brancher au préalable votre périphérigue

n Périphérique Yubikey - Pour acliver voire authentification double facteur avec Yubikey, veuillez brancher au préalable voire périphérique I

Si vous souhaitez relever le niveau de sécurité de votre compte, vous pouvez sélectionner vetre niveau d'authentification minimum.

mot de passe ~

Valider

« Mon compte » » Authentification a deux facteurs
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Etape 3 — Se connecter, récupérer le code regu et le saisir

[cestere] Votre code de confirmation Ouvrir le message « [Cerbére] Votre code de confirmation ».
Portail dauthentification Cerbére <Ne-Repondez-Pas@developpement-durable.gouv.fr>
Détails 2 o “

— ' a Relever le code de sécurité indiqué dans le message.

Nous avons regu une demande d'accés a votre compte Cerbére, Utilisez le code ci-dessous pour confirmer votre identité

Votre code de sécurité est :

Le saisir dans la page Cerbeére, puis cliquer sur « Valider ».

Ce code est stri 1 et iel. I1 est valable 5 minutes

Si vous n'étes pas a l'origine de cette demande, votre compte est peut-étre utilisé sans votre autorisation et dans ce cas, il est plus prudent de

Portail d'authentification
N Cerbere
modifier votre mot de passe.

Cordialement,

Cerbére : le portail d'authentification des ministéres en charge des domaines : Transition écologique / A du territoire / Transports

/ Ville et Logement

Ce message vous a été envoyé i Nous vous ions de ne pas y répondre. —
Important

Ce code est strictement personnel et n'est valable que 5 minutes. Ne le transmettez a personne, méme a un collegue ou a
['assistance.
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Méthode TELEPHONE

Générer son code sur son mobile
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Etape 1 — Préparer son téléphone

A faire dans cet ordre

Installez d'abord I'application sur votre téléphone. Ne supprimez la méthode courriel qu'ensuite : sans méthode active, vous ne
pourrez plus vous connecter.

Installer FreeOTP ou Google Sur Cerbére : Mon compte » Cocher « Supprimer » sur la ligne «
Authenticator (gratuit) sur son Authentification a deux facteurs. OTP par courriel », puis « Supprimer
téléphone. méthode » et confirmer.

Authentification & deux facteurs

Pour ajouter une rinoce dauhentfoei on 3 deds Tacisurs,

OTP Cerbare - Four activer votre authentification double facteur OTF Cerbare, veuilez préparer volre isléphone. ~
8, Ajouter méthode
Méthode dauthentification Nom du périphérique Activation

OTP par courriel 1PORE026 1313
e l = Supprimer méthode: '
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Etape 2 — Ajouter la méthode et scanner le QR code

Choisir « OTP Cerbére » Cliguer sur le bouton vert Scanner le QR code avec Saisir le code a 6 chiffres
dans la liste déroulante. « Ajouter méthode ». ['application. affiché, puis « Valider ».

Authentification & deux facteurs

Pour ajouter une rmitnocs d'zu

l OTP Carbére - Pour activer voire authenification double facteur OTP Cerbére, veuillez préparer voire phone v | ]

8y Ajouter méthode:

tiszton 3 de. s,

Mon compte

Authentification a deux facteurs

3008 vovs asoicar 3 Obén vec &rfcaton » en, . 2 s'3pouie sur 1 sédez ta un i@éshcns ne tak 52 5. ne clé USS de séousé UZF ou

«Vaider »
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Etape 3 — Vérifier, puis se connecter

La ligne « OTP Cerbére » apparait : la A chaque connexion, ouvrir Le saisir dans le champ « Votre code
méthode est active. ['application et lire le code a 6 OTP », puis « Valider ».
chiffres.

Authentification & deux facteurs

Pour gjouter une rmainocs dauhe =ion 3 deux facleurs,

OTP par courriel - Pour racevolr le second facteur par courrel v
@, Ajouter méthade:
Adaihocl z 2 o pasiaba Activation Supprimer
° OTF Carkére 2123268 17082026 13:37 =]
— Suppiimer méthode

Bon a savoir

La saisie du code se fait sur le méme écran « Votre code OTP » qu'avec la méthode courriel. Le code change toutes les 30 secondes
: saisissez-le sans attendre. L'application fonctionne méme sans réseau.
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A retenir et assistance

A retenir Je ne recois pas le code

Vérifiez les indésirables, puis « Renvoyez le code ».
« Le compte Cerbére est personnel : votre nom, votre
prénom, votre adresse mail nominative.

- La double authentification est obligatoire pour le portail
SPS.

. Deux méthodes au choix : COURRIEL ou TELEPHONE.

» Tout se gére depuis « Mon compte » » « Authentification a
deux facteurs ».

Le code est refusé
Il a expiré : 5 min par courriel, 30 s par application.

Je n'ai plus accés a ma méthode
« Un code a usage unique ne se partage jamais. Ne supprimez rien : contactez I'assistance MTE-DNUM-PNM.

Liens utiles
https://bnum.din.gouv.fr/mdrive/index.php/s/z8HjHojYtLLMrYt
https://bnum.din.gouv.fr/mdrive/index.php/s/Fw]Nxkw3r49w78R

https://aide.din.developpement-durable.gouv.fr/bnum _tutoriels-
apprendre 01 authentification/
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